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VaultChat - Ghid de utilizare
Versiune pentru VaultChat Free si VaultGuard Premium
Acest ghid explica pasii de baza pentru instalare, creare identitate, adaugare contacte, mesaje, grupuri,
backup si folosirea functiilor Premium prin VaultGuard.

VaultChat nu necesita numar de telefon, email sau cont central. VaultGuard este componenta separata
Premium pentru functii avansate de securitate.

Modelul actual
• VaultChat este gratuit pentru comunicare: mesaje, apeluri, fisiere, grupuri, backup si restore.
• VaultGuard este Premium si deblocheaza Remote Panic Wipe si PIN Fals.
• Dupa activarea VaultGuard, VaultChat detecteaza local starea Premium si activeaza functiile

securizate.
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1. Creeaza PIN-ul
La prima pornire, VaultChat cere setarea unui PIN local. Acesta protejeaza accesul la aplicatie pe
telefon.
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2. Identitatea este pregatita
Dupa PIN, aplicatia genereaza automat identitatea criptografica. Nu este necesar cod de activare
pentru VaultChat.
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3. Ecranul principal
Dupa configurare, aplicatia intra in ecranul principal. Aici vezi conexiunea si lista de
contacte/conversatii.
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4. Identitatea si QR-ul
Din pagina Identitatea ta poti copia ID-ul public sau poti afisa codul QR pentru adaugare rapida de
contacte.
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5. Adauga contact
Pentru a conversa, adauga cheia publica a celeilalte persoane sau scaneaza codul QR.
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6. Conversatii
Dupa adaugarea contactului poti trimite mesaje criptate, fisiere si poti initia apeluri vocale.
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7. Grupuri
VaultChat suporta conversatii de grup criptate. Membrii grupului sunt gestionati din aplicatie.
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8. Securitate
Setarile de securitate includ PIN, afisarea cheii private si functii Premium prin VaultGuard.
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9. Backup si restore
Creeaza periodic backup pentru identitate si datele importante. Pastreaza backup-ul in siguranta.
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VaultGuard Premium
VaultGuard este aplicatia separata care adauga functii avansate de securitate pentru VaultChat.

Functii Premium:
• Remote Panic Wipe - permite trimiterea unei comenzi de resetare catre identitatea VaultChat

asociata.
• PIN Fals - permite folosirea unui PIN decoy pentru protectie suplimentara in scenarii sensibile.
• Activarea se face prin cod VaultGuard si este gestionata prin infrastructura VaultAdmin/Contabo.

Important: VaultChat ramane gratuit. Daca VaultGuard nu este activat, VaultChat afiseaza un mesaj
Premium cand utilizatorul apasa Remote Panic Wipe sau PIN Fals.
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Recomandari practice
• Nu partaja cheia privata.
• Fa backup dupa configurare si dupa schimbari importante.
• Testeaza restore-ul pe un dispozitiv de test inainte sa ai nevoie reala de el.
• Adauga contacte prin QR atunci cand esti langa persoana respectiva.
• Pastreaza VaultGuard activ doar pe dispozitivele pe care le controlezi.

Pentru descarcare si versiuni oficiale foloseste doar site-ul vaultchat.pro sau release-urile oficiale
GitHub ale proiectului.


